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Cybersecurity Trends that
your organization must
follow in the next months

Todos os dias novas ameacas de ciberseguranca
colocam em risco utilizadores individuais
e organizacoes de todas as dimensoes.

Foi o aumento anual de
0 ciberataques baseados
o na Cloud registado
em 2022. 1

Percentagem de crescimento
dos ataques de phishing no
mesmo ano. 2

Custo, em dolares, que o cibercrime
devera provocar em 2023. 3

trilides

Dez tendéncias a seguir para aplicar medidas
de seguranca mais robustas e adotar
a legislacao adequada aos novos tempos.

1 - Solucées Cloud-based

A mudanga para a Cloud traz novos desafios de cibersegurancga.
Invista em solugdes de protecdo focadas nos desafios introduzidos
por estas plataformas.

2 - Inteligéncia Artificial na Ciberseguranca

A adogao generalizada de solugdes de seguranga alimentadas
por Inteligéncia Artificial permitira detetar e prevenir ciberataques
em tempo real.

3 - Seguranca da loT

O crescimento da adogéo de dispositivos associados a Internet das
Coisas (loT) - que incluem desde termostatos inteligentes,

a camaras de seguranga — obriga a um foco maior na sua protegéo
contra ciberataques.

4 - Protecao de dados

Cada vez mais informagéo pessoal e sensivel € armazenada pelas
organizagdes, tornando essencial mais investimento em novas
solugdes e protocolos para uma protegéo responsavel dos dados.

5 - Phishing mais sofisticado

Os ataques de phishing continuam a ser uma grande ameaga
para organizagdes e individuos, sendo de esperar um aumento
na sofisticagdo destes ataques.

6 - Aumento do Ransomware

E de esperar, em 2023, a continuidade da tendéncia de aumento
registada nos outros anos. A formagao dos utilizadores e a protegéo
de todo o perimetro de IT das organizagdes sdo essenciais

para enfrentar este perigo.

7 - Supply chain attacks

As organizagdes terdo de estar especialmente vigilantes ao seu
ecossistema de fornecedores, uma vez que estes tipos de ataques
sdo de dificil detegéo. Sera de esperar a adogdo acelerada

de solugdes VRM (Vendor Risk Management).

8 - Zero Trust

Este modelo de seguranga garante que todo o trafego de rede
é tratado como potencialmente malicioso. Desta forma,

as organizagdes podem adequar a seguranga das suas redes,
sobretudo em modelos de trabalho hibridos.

9 - Solucoes de MDR e XDR

A integracéo de solugoes MDR (Managed Detection and Response)
e XDR (Extended Detection and Response) com servigos de SOC
aumenta a eficiéncia e a eficacia na detegéo e resposta a incidentes
de seguranga.

10 - Ambiente regulatério complexo

Regulamentos como o NIS2, DORA e DL n.° 65/2021 do GDPR
exigem o cumprimento de requisitos rigorosos de protegao

e seguranga de dados. Isto requer uma abordagem holistica

e continua de ciberseguranga, incluindo a formagéo de funcionarios
e a monitorizagao continua.

2023 esta a moldar-se para ser um ano desafiante no mundo da ciberseguranca
e 0s proximos meses poderédo ser decisivos para muitas organizagoes.
Acompanhar as ultimas tendéncias, implementar medidas de segurancga robustas
e estar em conformidade com a legislagao constituem praticas a adotar...

o quanto antes!
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